SITE RELIABILITY ENGINEERING (SRE)

Obs.: o curso integra IA em todas as disciplinas como apoio para acelerar atividades
praticas, aprofundar conhecimentos e fortalecer o vinculo entre conhecimento técnico,
objetivos de negdcio e competéncias comportamentais.

ARQUITETURA DE MICROSSERVICOS E APIS (NV)

Fundamentos de arquitetura de seguranca. Paradigma e arquitetura Zero
Trust. Seguranga em camadas. Defesa em profundidade. Arquitetura de
seguranca em nuvem: CAF (Cloud Adoption Framework) e WAF (Well-
Architected Framework). Compliance e Governanga em Ambientes Cloud.
Next-Generation Firewall. NIDPS (Network Intrusion Detection/Prevention
Systems). WAF (Web Application Firewall). CSPM, CNAPP e CWPP. CASB.
SASE. Seguranca de endpoint. Integracdo da IA na arquitetura de segurancga.
Implementacgdo préatica e estudo de casos.

MONITORAMENTO E OBSERVABILIDADE (NV)

Monitoramento x Observabilidade. Elementos, pilares e beneficios da
observabilidade. Design for observability e shift-left observability.
Observabilidade em  arquiteturas  cloud-native e  microsservicos.
Instrumentacdo e OpenTelemetry. Conexdo do monitoramento e
observabilidade com as estratégias de SLO e Error Budgeting. Plataformas e
Ferramentas: Observability Stacks, Cloud-Native Solutions, Open Source
Ecosystem, AlOps e Machine Learning, Observability Pipelines. SRE e
Engenharia de Confiabilidade. Definicdo de Dashboard. Monitoramento de
aplicacdes: definicdo e geracdo de alertas, relatérios de performance e
comunicacdo. Utilizacdo de logs, métricas e tracing. Observabilidade de
Seguranca e de escala. |IA aplicada para predicdo de falhas, andlise de
anomalias, resposta autbnoma. Projeto pratico: arquitetura observavel com
|A e praticas de SRE.

ARQUITETURA DE SOLUCOES EM NUVEM (NV)

Aspectos da Computagdo em Nuvem: conceitos, tipos, utilizagdo e
fornecedores. Componentes de infraestrutura em nuvem (regides, zonas de
disponibilidade). Desenho de solugbes de laaS de acordo com cenérios de:
elasticidade, balanceamento de carga, alta disponibilidade e DevOps.
Arquiteturas de Cloud, Multicloud e Hibridas. Cenérios multi-cloud e cloud
hibrida: Interconexdo entre nuvens publicas e nuvens privadas. Principais
solucdes de SaaS e PaaS: front-end, back-end, banco de dados e serverless.
Seguranca. Estratégias de migracdo de aplicacdes para provedores de
computagdo em nuvem. Avaliacdo de viabilidade técnica e financeira
(FinOps). Governanca de Nuvem. GenAl para desenho de solugdes técnicas,
avaliagcao de viabilidade e apoio em governanca e segurancga. Projeto Pratico.

PRINCIPIOS E GESTAO DE SRE
Principios e Praticas de SRE. Relacdo entre SRE, DevOps e outras
abordagens. Impacto Organizacional do SRE. Padrées para adocdo de SRE.



Comunicacdo e Colaboracdo em SRE. Service Level Objectives (SLO's).
Orcamentos de erro (Error Budgets). Indicadores de Nivel de Servico (SLls).
Acordo de Nivel de Servico (SLAs). Medicdo da forca de trabalho e
investimento. ldentificacdo e priorizagdo de projetos e processos para
reducado de trabalho. Avaliagdo da automacéo e eliminagcdo de trabalho.
Gestdo de Artefatos. TIOps. Tendéncias. Estudo de casos.

REDES E SEGURANCA PARA SRE

Arquitetura de redes para sistemas distribuidos. Protocolos de rede.
Roteamento avancado e balanceamento de carga. Redes Cloud-Native:
VPCs, CDNs, APl Gateways e Service Mesh. Segurangca operacional e
arquitetura Zero Trust. Observabilidade de rede: laténcia, andlise de trafego
e eBPF. Andlise de postmortems de falhas de rede. Estudo de casos. Projeto
pratico.

INFRASTRUCTURE AS CODE E AUTOMACAO
Fundamentos de Infrastructure as Code: seguranca, disponibilidade e
escalabilidade. Modelos de provisionamento. Ferramentas de laC.

Construcdo de pipelines de infraestrutura com CI/CD. Testes de
infraestrutura: validacdo, linting, compliance automatizado. Versionamento e
gestdo de estado. Policy as Code: governanga automatizada e

conformidade. Aplicacdo de |A para recomendacdo de configuracdes,
deteccdo de falhas e otimizagdo. Projeto pratico: provisionamento completo
de ambiente cloud-native.

CONTAINERIZACAO E ORQUESTRACAO COM KUBERNETES

Introducdo a Conteinerizacdo e Orquestracdo. Docker: multi-stage builds,
security scanning, otimizacdo de imagens. Kubernetes: arquitetura, objetos
(pods, services, deployments), networking, storage. Préticas de orquestracao:
escalabilidade, alta disponibilidade, rolling updates. Seguranca: politicas de
rede, RBAC, seguranca de pods. Operadores Kubernetes e recursos
personalizados (CRDs). Avaliacdo de contéineres e praticas de
conteinerizagdo. |A aplicada: otimizacdo de recursos, deteccdo de anomalias,
planejamento de capacidade. Projeto pratico: deploy de aplicagdo completa
com service mesh.

CI/CD, PIPELINES E TESTES AUTOMATIZADOS

Fundamentos de CI/CD: objetivos, beneficios, desafios. Plataformas de
CI/CD. Estrutura de pipelines: build, test, deploy, monitor. Estratégias de
deployment. Teste em pipelines. Integracdo de Seguranca: SAST, DAST,
varredura de dependéncias e contéineres, verificacbes de conformidade.
Observabilidade em pipelines: métricas, logs, tracing. Otimizacdo de
desempenho e confiabilidade. Métricas de eficiéncia e confiabilidade. IA
aplicada em anélise de falhas, predicdo de gargalos, otimizacdo de etapas.
Projeto pratico: construcao de pipeline CI/CD completo com integracédo a
GitOps e observabilidade.

GERENCIAMENTO DE INCIDENTES E RISCOS
Fundamentos de incidentes e riscos. Medidas técnicas e administrativas de
prevencdo e resposta a incidentes. Lifecyle de Gerenciamento de Incidentes:



Processo e Etapas. Técnicas e padrdes e praticas para gestdo de incidentes.
Produzindo e publicando Post-mortems. Tipos de riscos no contexto de
tecnologia da informacdo. Classificacdo de ativos e servigos. Tolerdncia ao
Risco. Ciclo de vida do gerenciamento de riscos. Metodologias para
mensuragdo de riscos. Planos de contingéncia. Ferramentas de
planejamento e Comunicacéao.

GESTAO DE DESEMPENHO E ESCALABILIDADE DE APLICACOES

Conceitos de desempenho e escalabilidade. Medicdo e monitoramento de
desempenho. Anélise e diagndstico de problemas de desempenho.
Planejamento de capacidade e gerenciamento de recursos. Estratégias de
escalabilidade. Conceitos e ferramentas para promover alta disponibilidade
e confiabilidade. Automacgdo e orquestragdo para escalabilidade. Melhores
praticas para a gestdo de desempenho e escalabilidade. Estudo de casos.

DEVSECOPS: SEGURANCA INTEGRADA E SCANNING

Fundamentos de DevSecOps: seguranca em ambientes ageis e Security by
Design. SDLC (Secure Development Lifecycle) e praticas de seguranca
continua. Implementacdo de seguranca end-to-end em pipelines CI/CD.
Ferramentas e técnicas de verificagdo: IAST, SAST, DAST, RASP. Security
Observability: métricas, logs, tracing aplicados a seguranca. |A aplicada para
andlise de vulnerabilidades e threat intelligence. Melhores praticas de
DevSecOps em ambientes cloud-native. Projeto pratico: construcdo de
pipeline DevSecOps com seguranca integrada.

RESILIENCIA CIBERNETICA E CONTINUIDADE DE NEGOCIOS

Fundamentos de resiliéncia em ciberseguranca. Estratégias de ciber-
resiliéncia. Técnicas e frameworks para resiliéncia de ciberseguranca. Praticas
e padrdes em contingenciamento e continuidade de negdcios: NIST 800-34,
ISSO 22301. BIA (Business Impact Analysis). Protocolos e tecnologias para
resiliéncia cibernética. Governanca e gestdo de equipes. |IA aplicada a
resiliéncia. Plano de recuperacdo de desastres. Continuidade de negdcios
em ambientes de nuvem. DRaaS. Projeto pratico.

FINOPS E CLOUD ECONOMICS

Fundamento e préticas de FinOps aplicadas a IA e Cloud. Modelos de
precificagdo em nuvem: pay-as-you-go, reserved, spot e serverless.
Estratégias Cloud-First, Multicloud e Hibridas. Gestdo de custos por unidade
de negdcio, projeto e servico. Tagging, rastreabilidade e accountability.
Ferramentas de gestdo de custos. Diretrizes de governanca em ambientes
cloud e solugdes IA: politicas, compliance e auditoria. Integracdo de
automacado, observabilidade, monitoramento e anélise de custos, alertas de
orcamento e controles de gasto. Custo por treinamento, inferéncia e
armazenamento. Aplicacdo de IA para andlise de consumo e otimizacdo de
recursos, deteccdo de anomalias e recomendacgdes. Cloud Economics.
Diretrizes para rightsizing, autoscaling e reserva de instancias. Indicadores de
eficiéncia e KPIs financeiros em ambientes cloud e IA. Projeto pratico:
desenvolvimento de um plano de otimizagao financeira.

AIOPS: IA PARA AUTOMACAO E OBSERVABILIDADE



Fundamentos de AlOps e seu papel na modernizacdo das operacdes de TI.
Aplicacdo de IA em ambientes DevOps e Cloud Platform Engineering para,
automacédo inteligente, deteccdo de anomalias, correlacdo de eventos e
resposta autébnoma a incidentes, andlise de logs, métricas e traces.
Arquiteturas de observabilidade distribuida com uso de ferramentas como
Prometheus, Grafana, ELK Stack, OpenTelemetry e Dynatrace. Estratégias de
coleta, enriquecimento e anélise de dados operacionais em tempo real.
Modelos de automacdo com IA para escalonamento, auto-remediagdo e
otimizacdo de recursos. Uso de |IA generativa para geracdo de alertas
inteligentes, explicacdes automatizadas de falhas e apoio a tomada de
decisdo em ambientes multicloud. Integracdo de AlOps com préticas de SRE,
DevSecOps e FinOps. Projeto prético: Desenvolvimento de uma solucéo
pratica de AlOps para um ambiente simulado de plataforma cloud-native.

ENGENHARIA DO CAOS E TESTES DE RESILIENCIA

Fundamentos do Chaos Engineering. Game Days: simulacdo de falhas e
exercicios praticos. Pricipais ferramentas. Definicdo de hipdteses e steady
state. Chaos em ambientes Kubernetes. Integracdo com pipelines CI/CD
(chaos como etapa de teste). Métricas e andlise pds-experimento.

PROJETO DE ENGENHARIA CONTINUA

Desenvolvimento de um projeto prético e integrador de SRE em ambiente
cloud-native. Definicdo da estratégia de confiabilidade: mapeamento de
jornadas criticas, estabelecimento de SLis, SLOs e gestdo de Error Budgets.
Implementagdo de infraestrutura escaldvel via cédigo (laC) e pipelines de
entrega segura (CI/CD). Configuracdo de uma pilha de observabilidade
distribuida (logs, métricas, traces) e alertas baseados em sintomas. Simulacédo
de resposta a incidentes, mitigacdo e elaboracdo de postmortems. Anélise de
eficiéncia de custos (FinOps/Cloud Economics)



