ENGENHARIA DE SOFTWARE

EMENTARIO

Obs.: o curso integra IA em todas as disciplinas como apoio para acelerar atividades praticas, aprofundar
conhecimentos e fortalecer o vinculo entre conhecimento técnico, objetivos de negdcio e competéncias
comportamentais.

ARQUITETURA DE SOLUCOES EM NUVEM

Aspectos da Computagdo em Nuvem: conceitos, tipos, utilizagdo e fornecedores. Componentes de
infraestrutura em nuvem (regides, zonas de disponibilidade). Desenho de solu¢des de laaS de acordo com
cenérios de: elasticidade, balanceamento de carga, alta disponibilidade e DevOps. Arquiteturas de Cloud,
Multicloud e Hibridas. Cenarios multi-cloud e cloud hibrida: Interconexdo entre nuvens pulblicas e nuvens
privadas. Principais solu¢des de SaaS e PaaS: front-end, back-end, banco de dados e serverless. Seguranca.
Estratégias de migracdo de aplicacdes para provedores de computagdo em nuvem. Avaliacdo de
viabilidade técnica e financeira (FinOps). Governanca de Nuvem. GenAl para desenho de solucdes
técnicas, avaliagdo de viabilidade e apoio em governanca e segurancga. Projeto Prético.

GERENCIAMENTO AGIL DE PROJETOS

Fundamentos de gerenciamento de projetos. Abordagem tradicional e abordagem &gil. Frameworks e
Metodologias e frameworks ageis: Scrum, Kanban e outros. Cultura em projetos ageis. Estratégias e
técnicas para planejamento, monitoramento e gestdo de mudangas em times ageis.

MONITORAMENTO E OBSERVABILIDADE

Monitoramento x Observabilidade. Elementos, pilares e beneficios da observabilidade. Design for
observability e shift-left observability. Observabilidade em arquiteturas cloud-native e microsservicos.
Instrumentacédo e OpenTelemetry. Conexdo do monitoramento e observabilidade com as estratégias de
SLO e Error Budgeting. Plataformas e Ferramentas: Observability Stacks, Cloud-Native Solutions, Open
Source Ecosystem, AlOps e Machine Learning, Observability Pipelines. SRE e Engenharia de
Confiabilidade. Definicdo de Dashboard. Monitoramento de aplicagBes: definicdo e geracdo de alertas,
relatérios de performance e comunicagdo. Utilizacdo de logs, métricas e tracing. Observabilidade de
Seguranca e de escala. |A aplicada para predicédo de falhas, anélise de anomalias, resposta auténoma.
Projeto prético: arquitetura observéavel com IA e préaticas de SRE.

ENGENHARIA DE SOFTWARE: ESTRATEGIAS E PRATICAS CONTEMPORANEAS

Fundamentos da Engenharia de Software. Processos de desenvolvimento modernos. Automacdo de
processos e servicos. Mentalidade &gil, inovadora e orientada a valor. Estratégias de desenvolvimento
centradas no usuario: Design Thinking aplicado, User-Centered Design (UCD), User-Driven Development
(UDD), Service Design e Design Sprints. Arquitetura e design estratégico: Domain-Driven Design (DDD),
Feature-Driven Development (FDD), Clean architecture, principios SOLID e design comportamental
arquitetural de software. Cultura DevEx - Developer Experience. Gestdo de divida técnica e estratégias
de refatoragdo. Desenvolvimento assistido por |A: cédigo, testes e documentagao. Projeto pratico.

DESIGN DE EXPERIENCIA DO USUARIO

Fundamentos de UX: principios, elementos, personas e storyboards. Requisitos de usabilidade.
Acessibilidade na web. UX Research com suporte de |A: anélise de dados, geracdo de personas e insights
comportamentais. Requisitos de usabilidade e acessibilidade com apoio automatizado. Arquitetura da
informacé&o e design de interac&o. Prototipagdo com ferramentas assistidas por IA: wireframes, mockups e
guias de estilo inteligentes. Testes de usabilidade automatizados: mapas de calor simulados e testes A/B
preditivos. Ferramentas de visual design. Melhores praticas de tipografia e cor. Layouts responsivos. Style
Guides. Projeto prético.
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ENGENHARIA DE REQUISITOS

Atividades da Engenharia de Requisitos: identificacdo, levantamento, anélise, documentacéo,
rastreabilidade, validacdo e evolugdo de requisitos de software. Requisitos Funcionais e Ndo Funcionais.
|dentificagdo e mapeamento de Stakeholders. Métodos de elicitacdo e priorizacdo de requisitos: Design
Thinking aplicado, casos de uso, cenarios, histdrias de usudrio, requisitos orientados a valor de negdcio.
Aplicacdes de IA na engenharia de requisitos: apoio a elaboracdo e refinamento de requisitos, geragdo
assistida de casos de uso, jornadas de usuérios e cenarios de negdcio, apoio a anélise de requisitos,
documentagcdo de requisitos e modelos visuais (diagramas, tabelas, fluxos), apoio a evolugdo e
manutencdo. Ferramentas colaborativas para elicitacdo assistida. Tendéncias. Projeto pratico.

IA GENERATIVA EM DE DESENVOLVIMENTO DE SOFTWARE

Principios de produtividade e agilidade. Fundamentos de |As Generativas (GenAl). Desafios e
planejamento para adogdo de IA no processo de desenvolvimento. Plataformas e bibliotecas para IA
Generativa. Aplicagdes em desenvolvimento de cédigos: construgdo, alteragdo, refatoracdo e otimizacao,
conversado, predi¢cdo de pontos criticos e documentacdo. Aplicacdes em testes de software. Integracédo
com ferramentas de teste. Personalizagdo de sugestdes de cédigo. Ferramentas de desenvolvimento
personalizadas. Seguranca e governanga de cddigo. Aplicagbes em processos de desenvolvimento de
software. Melhoria da experiéncia do Usuério: Chatbots e UX. Qualidade de software assistida por IA.
Desenvolvimento de solu¢des GenAl: conceitos de Al-as-a-Service, Al-as-a-commodity e Al Gateways.

ARQUITETURA DE FRONT END

Ambiente de desenvolvimento moderno: IDEs, package managers, loaders, bundlers. Abordagem Mobile
First e Responsividade. Frameworks e Pré-processadores CSS. Abordagens arquiteturais para CSS (BEM,
SMACSS, OOCSS, RSCSS, CSS-in-JS). Abordagens arquiteturais de front end: Single Page Applications
(SPA), Progressive Web Apps (PWA), Server-Side Rendering (SSR), Web Assembly e Micro frontends.
Aspectos de seguranca no front end. Otimizacdo para motores de busca (SEO). IA aplicada na definicdo
arquitetural. Projeto pratico.

ARQUITETURA DE BACK END

Estilos arquiteturais. Mecanismos arquiteturais de back end. Padrdes de projeto aplicados ao back end.
Protocolos e especificacdes. Abordagens arquiteturais. Tecnologias e frameworks para construcdo de back
end. Estratégias de modularizagdo, desacoplamento e testabilidade. Aplicagdo de IA para definicdo
arquitetural, refatoracio e anélise de complexidade. Projeto prético.

ARQUITETURA DE MICROSSERVICOS E APIs

Fundamentos da arquitetura de microsservicos. Diferencas entre mondlitos e microsservigos.
Comunicacdo entre servicos: Application Programming Interfaces (APls), Web Services e mensageria.
Abordagens arquiteturais de APls: SOAP, REST, GraphQL, WebSockets, WebHooks e gRPC.
Gerenciamento de dependéncias e versionamento. Estratégias de implantagdo e orquestragdo de
microsservicos. Padrdes de design para resiliéncia, escalabilidade e tolerancia a falhas. Monitoramento e
observabilidade de microservicos. Seguranca em microsservicos e APls: autenticagdo, autorizagdo e
vulnerabilidades. Gestdo do ciclo de vida de APIs e microsservicos. Projeto pratico de arquitetura baseada
em microsservicos.

ENGENHARIA DE TESTE DE SOFTWARE

Tipos, técnicas e niveis de testes. Piramide de testes. Abordagem Test Driven Design (TDD). Estratégias e
planejamento de testes. Planejamento e automagdo de testes. Integracdo com pipelines CI/CD e
ambientes de deploy. Testes em producio e testes continuos. Principais ferramentas. Mocks, stubs e test
doubles. Testing as a Service (TaaS). Documentagdo e comunicagdo. Mocks e Test Doubles. Uso de IA
como suporte na geracdo de casos de teste, na deteccdo automatizada de falhas, na andlise preditiva de
cendrios criticos, na otimizagdo de suites de testes, na recomendacdo de estratégias e melhoria da
cobertura de testes e na documentacdo e comunicacdo de testes. Questdes Eticas e de seguranca em
testes. Projeto pratico.

DEVOPS E DEVSECOPS: CULTURA E IMPLEMENTACAO

Fundamentos de DevOps/DevSecOps. CI/CD end-to-end com seguranga integrada. Infrastructure as Code
(laC) com security scanning. Containeriza¢do e orquestracdo segura. Pipeline security: SAST, DAST, IAST,
RASP. Shift-left security. GitOps e security as code. SDLC(Secure Development Lifecycle). Implementacdo
de end-to-end security. Pipeline DevSecOps. |A aplicada na gestédo de pipelines. Projeto prético.



BANCOS DE DADOS RELACIONAIS E NAO RELACIONAIS

Modelo Relacional. SQL. Bancos de Dados NoSQL: definicdo, motivagdo, modelos. Modelos de transagdes
em bancos de dados Relacionais e NoSQL. Principais SGBD's. Uso de inteligéncia artificial como suporte
na geragao e otimizacdo de queries, para geragdo de scripts e modelagem e na comparacdo e sugestdo
de uso de modelos. Integragdo, interoperabilidade e aplicacdes préticas. Projeto prético.

SEGURANCA EM ENGENHARIA DE SOFTWARE

Fundamentos de segurangca em engenharia de software. Secure Software Development Lifecycle (SSDLC).
Arquitetura e design Seguro. Privacidade de dados e conformidade. Criptografia e protecdo de dados.
Gestdo de vulnerabilidades e resposta a incidentes. Seguranca em ambientes cloud e DevOps. |A aplicada
para deteccdo automatizadas de anomalias, avaliacdo de riscos de privacidade e protecdo de dados e em
seguranca criptogréfica. Projeto em seguranca de software.

PROJETO INTEGRADO EM ENGENHARIA DE SOFTWARE

Concepgdo e estruturagdo de projeto integrado: definicdo de escopo, objetivos e produto final.
Planejamento e condugado de sprints. Aplicacdo da engenharia de requisitos. Design da solugdo técnica
com base em arquitetura de software (front-end, back-end e APIs). Aplicagdo de técnicas de UX,
acessibilidade e design responsivo. Desenvolvimento incremental com frameworks e ferramentas. DevOps
end-to-end: Implementagéo de pipelines CI/CD, automacao de testes, versionamento, deploy continuo e
monitoramento e observabilidade. Implementacdo de estratégias de seguranca (DevSecOps). Evolugéo e
manutenc¢do da solugdo. Uso de IA generativa para apoio ao desenvolvimento, documentagéo, testes e
governanca. Avaliacdo da conducdo do processo. Apresentacgao final.



