
 

 

 

 

ENGENHARIA DE SOFTWARE 

 

 

Obs.: o curso integra IA em todas as disciplinas como apoio para acelerar atividades práticas, aprofundar 
conhecimentos e fortalecer o vínculo entre conhecimento técnico, objetivos de negócio e competências 
comportamentais. 

 
ARQUITETURA DE SOLUÇÕES EM NUVEM  
Aspectos da Computação em Nuvem: conceitos, tipos, utilização e fornecedores. Componentes de 
infraestrutura em nuvem (regiões, zonas de disponibilidade). Desenho de soluções de IaaS de acordo com 
cenários de: elasticidade, balanceamento de carga, alta disponibilidade e DevOps. Arquiteturas de Cloud, 
Multicloud e Híbridas. Cenários multi-cloud e cloud híbrida: Interconexão entre nuvens públicas e nuvens 
privadas. Principais soluções de SaaS e PaaS: front-end, back-end, banco de dados e serverless. Segurança. 
Estratégias de migração de aplicações para provedores de computação em nuvem. Avaliação de 
viabilidade técnica e financeira (FinOps). Governança de Nuvem. GenAI para desenho de soluções 
técnicas, avaliação de viabilidade e apoio em governança e segurança. Projeto Prático. 
 
GERENCIAMENTO ÁGIL DE PROJETOS  
Fundamentos de gerenciamento de projetos. Abordagem tradicional e abordagem ágil. Frameworks e 
Metodologias e frameworks ágeis: Scrum, Kanban e outros. Cultura em projetos ágeis. Estratégias e 
técnicas para planejamento, monitoramento e gestão de mudanças em times ágeis. 
 
MONITORAMENTO E OBSERVABILIDADE  
 Monitoramento x Observabilidade. Elementos, pilares e benefícios da observabilidade.  Design for 
observability e shift-left observability. Observabilidade em arquiteturas cloud-native e microsserviços. 
Instrumentação e OpenTelemetry. Conexão do monitoramento e observabilidade com as estratégias de 
SLO e Error Budgeting. Plataformas e Ferramentas:  Observability Stacks, Cloud-Native Solutions,  Open 
Source Ecosystem, AIOps e Machine Learning, Observability Pipelines. SRE e Engenharia de 
Confiabilidade. Definição de Dashboard.  Monitoramento de aplicações: definição e geração de alertas, 
relatórios de performance e comunicação. Utilização de logs, métricas e tracing.  Observabilidade de 
Segurança e de escala. IA aplicada para predição de falhas, análise de anomalias, resposta autônoma. 
Projeto prático: arquitetura observável com IA e práticas de SRE. 
 
 
ENGENHARIA DE SOFTWARE: ESTRATÉGIAS E PRÁTICAS CONTEMPORÂNEAS 
Fundamentos da Engenharia de Software. Processos de desenvolvimento modernos. Automação de 
processos e serviços.  Mentalidade ágil, inovadora e orientada a valor. Estratégias de desenvolvimento 
centradas no usuário: Design Thinking aplicado, User-Centered Design (UCD), User-Driven Development 
(UDD), Service Design e Design Sprints. Arquitetura  e design estratégico: Domain-Driven Design (DDD), 
Feature-Driven Development (FDD), Clean architecture, princípios SOLID  e design comportamental 
arquitetural de software. Cultura DevEx - Developer Experience.    Gestão de dívida técnica e estratégias 
de refatoração. Desenvolvimento assistido por IA: código, testes e documentação. Projeto prático. 
 
DESIGN DE EXPERIÊNCIA DO USUÁRIO   
Fundamentos de UX: princípios, elementos, personas e storyboards. Requisitos de usabilidade. 
Acessibilidade na web. UX Research com suporte de IA: análise de dados, geração de personas e insights 
comportamentais. Requisitos de usabilidade e acessibilidade com apoio automatizado. Arquitetura da 
informação e design de interação. Prototipação com ferramentas assistidas por IA: wireframes, mockups e 
guias de estilo inteligentes. Testes de usabilidade automatizados: mapas de calor simulados e testes A/B 
preditivos. Ferramentas de visual design. Melhores práticas de tipografia e cor. Layouts responsivos. Style 
Guides. Projeto prático. 
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ENGENHARIA DE REQUISITOS 
Atividades da Engenharia de Requisitos: identificação, levantamento, análise, documentação, 
rastreabilidade, validação e evolução de requisitos de software. Requisitos Funcionais e Não Funcionais. 
Identificação e mapeamento de Stakeholders. Métodos de elicitação e priorização de requisitos: Design 
Thinking aplicado, casos de uso, cenários, histórias de usuário, requisitos orientados a valor de negócio. 
Aplicações de IA na engenharia de requisitos: apoio à elaboração e refinamento de requisitos, geração 
assistida de casos de uso, jornadas de usuários e cenários de negócio, apoio à análise de requisitos, 
documentação de requisitos e modelos visuais (diagramas, tabelas, fluxos), apoio à evolução e 
manutenção. Ferramentas colaborativas para elicitação assistida. Tendências.  Projeto prático. 
 
IA GENERATIVA EM DE DESENVOLVIMENTO DE SOFTWARE  
Princípios de produtividade e agilidade. Fundamentos de IAs Generativas (GenAI). Desafios e 
planejamento para adoção de IA no processo de desenvolvimento. Plataformas e bibliotecas para IA 
Generativa. Aplicações em desenvolvimento   de códigos: construção, alteração, refatoração e otimização, 
conversão, predição de pontos críticos e documentação. Aplicações em testes de software. Integração 
com ferramentas de teste. Personalização de sugestões de código.  Ferramentas de desenvolvimento 
personalizadas. Segurança e governança de código. Aplicações em processos de desenvolvimento de 
software. Melhoria da experiência do Usuário: Chatbots e UX. Qualidade de software assistida por IA.  
Desenvolvimento de soluções GenAI: conceitos de AI-as-a-Service, AI-as-a-commodity e AI Gateways. 
 
ARQUITETURA DE FRONT END   
Ambiente de desenvolvimento moderno: IDEs, package managers, loaders, bundlers. Abordagem Mobile 
First e Responsividade. Frameworks e Pré-processadores CSS. Abordagens arquiteturais para CSS (BEM, 
SMACSS, OOCSS, RSCSS, CSS-in-JS). Abordagens arquiteturais de front end: Single Page Applications 
(SPA), Progressive Web Apps (PWA), Server-Side Rendering (SSR), Web Assembly e Micro frontends. 
Aspectos de segurança no front end. Otimização para motores de busca (SEO). IA aplicada na definição 
arquitetural. Projeto prático. 
 
ARQUITETURA DE BACK END   
Estilos arquiteturais. Mecanismos arquiteturais de back end. Padrões de projeto aplicados ao back end. 
Protocolos e especificações. Abordagens arquiteturais. Tecnologias e frameworks para construção de back 
end. Estratégias de modularização, desacoplamento e testabilidade. Aplicação de IA para definição 
arquitetural, refatoração e análise de complexidade. Projeto prático. 
 
ARQUITETURA DE MICROSSERVIÇOS E APIs 
Fundamentos da arquitetura de microsserviços. Diferenças entre monólitos e microsserviços. 
Comunicação entre serviços: Application Programming Interfaces (APIs), Web Services e mensageria. 
Abordagens arquiteturais de APIs: SOAP, REST, GraphQL, WebSockets, WebHooks e gRPC. 
Gerenciamento de dependências e versionamento. Estratégias de implantação e orquestração de 
microsserviços. Padrões de design para resiliência, escalabilidade e tolerância a falhas. Monitoramento e 
observabilidade de microserviços. Segurança em microsserviços e APIs: autenticação, autorização e 
vulnerabilidades. Gestão do ciclo de vida de APIs e microsserviços. Projeto prático de arquitetura baseada 
em microsserviços. 
 
ENGENHARIA DE TESTE DE SOFTWARE 
Tipos, técnicas e níveis de testes. Pirâmide de testes. Abordagem Test Driven Design (TDD). Estratégias e 
planejamento de testes.  Planejamento e automação de testes. Integração com pipelines CI/CD e 
ambientes de deploy. Testes em produção e testes contínuos. Principais ferramentas. Mocks, stubs e test 
doubles.  Testing as a Service (TaaS). Documentação e comunicação. Mocks e Test Doubles.  Uso de IA 
como suporte na geração de casos de teste, na detecção automatizada de falhas, na análise preditiva de 
cenários críticos, na otimização de suites de testes, na recomendação de estratégias e melhoria da 
cobertura de testes e na documentação e comunicação de testes. Questões Éticas e de segurança em 
testes. Projeto prático. 
   
DEVOPS E DEVSECOPS: CULTURA E IMPLEMENTAÇÃO 
Fundamentos de DevOps/DevSecOps. CI/CD end-to-end com segurança integrada. Infrastructure as Code 
(IaC) com security scanning. Containerização e orquestração segura. Pipeline security: SAST, DAST, IAST, 
RASP. Shift-left security. GitOps e security as code. SDLC(Secure Development Lifecycle). Implementação 
de end-to-end security. Pipeline DevSecOps. IA aplicada na gestão de pipelines. Projeto prático. 
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BANCOS DE DADOS RELACIONAIS E NÃO RELACIONAIS 
Modelo Relacional. SQL. Bancos de Dados NoSQL: definição, motivação, modelos. Modelos de transações 
em bancos de dados Relacionais e NoSQL. Principais SGBD’s. Uso de inteligência artificial como suporte 
na geração e otimização de queries, para geração de scripts e modelagem e na comparação e sugestão 
de uso de modelos. Integração, interoperabilidade e aplicações práticas. Projeto prático. 
 
SEGURANÇA EM ENGENHARIA DE SOFTWARE 
Fundamentos de segurança em engenharia de software. Secure Software Development Lifecycle (SSDLC). 
Arquitetura e design Seguro. Privacidade de dados e conformidade. Criptografia e proteção de dados. 
Gestão de vulnerabilidades e resposta a incidentes. Segurança em ambientes cloud e DevOps. IA aplicada 
para detecção automatizadas de anomalias, avaliação  de riscos de privacidade e proteção de dados e em 
segurança criptográfica. Projeto  em segurança de software.  
 
PROJETO INTEGRADO EM ENGENHARIA DE SOFTWARE 
Concepção e estruturação de projeto integrado: definição de escopo, objetivos e produto final. 
Planejamento e condução de sprints.  Aplicação da engenharia de requisitos.   Design da solução técnica 
com base em arquitetura de software (front-end, back-end e APIs). Aplicação de técnicas de UX, 
acessibilidade e design responsivo. Desenvolvimento incremental com frameworks e ferramentas. DevOps 
end-to-end: Implementação de pipelines CI/CD, automação de testes, versionamento, deploy contínuo e 
monitoramento e observabilidade. Implementação de estratégias de segurança (DevSecOps). Evolução e 
manutenção da solução. Uso de IA generativa para apoio ao desenvolvimento, documentação, testes e 
governança. Avaliação da condução do processo. Apresentação final.    
  


