
 

 

ENGENHARIA DE QUALIDADE E TESTE DE SOFTWARE 

 

 

 

Obs.: o curso integra IA em todas as disciplinas como apoio para acelerar atividades práticas, aprofundar 
conhecimentos e fortalecer o vínculo entre conhecimento técnico, objetivos de negócio e competências 
comportamentais. 

 
ARQUITETURA DE SOLUÇÕES EM NUVEM   
Aspectos da Computação em Nuvem: conceitos, tipos, utilização e fornecedores. Componentes de 
infraestrutura em nuvem (regiões, zonas de disponibilidade). Desenho de soluções de IaaS de acordo com 
cenários de: elasticidade, balanceamento de carga, alta disponibilidade e DevOps. Arquiteturas de Cloud, 
Multicloud e Híbridas. Cenários multi-cloud e cloud híbrida: Interconexão entre nuvens públicas e nuvens 
privadas. Principais soluções de SaaS e PaaS: front-end, back-end, banco de dados e serverless. Segurança. 
Estratégias de migração de aplicações para provedores de computação em nuvem. Avaliação de 
viabilidade técnica e financeira (FinOps). Governança de Nuvem. GenAI para desenho de soluções 
técnicas, avaliação de viabilidade e apoio em governança e segurança. Projeto Prático. 
 
MONITORAMENTO E OBSERVABILIDADE   
 Monitoramento x Observabilidade. Elementos, pilares e benefícios da observabilidade.  Design for 
observability e shift-left observability. Observabilidade em arquiteturas cloud-native e microsserviços. 
Instrumentação e OpenTelemetry. . Conexão do monitoramento e observabilidade com as estratégias de 
SLO e Error Budgeting. Plataformas e Ferramentas:  Observability Stacks, Cloud-Native Solutions,  Open 
Source Ecosystem, AIOps e Machine Learning, Observability Pipelines. SRE e Engenharia de 
Confiabilidade. Definição de Dashboard.  Monitoramento de aplicações: definição e geração de alertas, 
relatórios de performance e comunicação. Utilização de logs, métricas e tracing.  Observabilidade de 
Segurança e de escala. IA aplicada para predição de falhas, análise de anomalias, resposta autônoma.   
Projeto prático: arquitetura observável com IA e práticas de SRE. 
  
SEGURANÇA E CONFORMIDADE EM TESTES DE SOFTWARE    
Fundamentos de testes de segurança. Técnicas e ferramentas de segurança: SAST, DAST e IAST. Threat 
modeling e estratégias de prevenção.  OWASP e Padrões de Segurança. Privacidade e conformidade 
regulatória (LGPD). Implementação de Privacy by Design e Privacy Engineering em estratégias de teste. 
Automação de testes de segurança e compliance. Gestão de vulnerabilidades e incidentes em testes.  
Aplicação de IA para: identificação de vulnerabilidades, geração de testes de segurança e análise 
comportamental de segurança. Estudo de casos. Projeto prático.   
 
 
FUNDAMENTOS DE ENGENHARIA DE QUALIDADE   
Fundamentos da qualidade de software. Quality Engineering (QE) vs  Quality Assurance (QA). 
Sustentabilidade em Engenharia de Software. Modelos e frameworks de qualidade. Estratégia e 
planejamento de qualidade. Avaliação e garantia da qualidade de software. Auditoria e certificação. 
Cultura de qualidade e responsabilidade compartilhada. Valor estratégico do processo de qualidade para 
o negócio. IA aplicada para: predição de defeitos, otimização de processos de qualidade, automação de 
auditorias e certificações. Estudo de casos. Projeto prático.   
 
ESTRATÉGIAS MODERNAS DE TESTE DE SOFTWARE 
Fundamentos de testes: tipos, técnicas, níveis e pirâmide. Abordagens Test-Driven Development (TDD), 
Behavior-Driven Development (BDD) e Acceptance Test-Driven Development (ATDD). Planejamento e 
automação de testes. Integração com pipelines CI/CD e ambientes de deploy. Testes em produção e testes 
contínuos. Principais ferramentas. Mocks, stubs e test doubles.  Testing as a Service (TaaS). Documentação 
e comunicação.   IA aplicada para: geração de casos de teste, detecção automatizada de falhas, análise 
preditiva de cenários críticos, otimização de suites de testes, recomendação de estratégias e melhoria da 

EMENTÁRIO 

https://www.opservices.com.br/apm/
https://www.opservices.com.br/apm/


2 

 

 

 

cobertura de testes e documentação e comunicação de testes. Questões Éticas e de segurança em testes.  
Estudo de Casos. Projeto Prático. 
 
  
QUALIDADE EM CONTEXTOS ÁGEIS E DEVOPS 
Fundamentals da Qualidade Ágil. Integração DevOps, DevSecOps e qualidade contínua. Cultura de 
colaboração e responsabilidade compartilhada. Gestão Ágil de Qualidade.   DevSecOps e Security by 
Design. Shift-left e shift-right testing. Automação e orquestração de processos. Construção de pipelines 
seguros. Ferramentas e tecnologias de containerização. Observabilidade e monitoramento contínuo. 
Gestão de mudanças organizacionais. Aplicação de IA para: detecção de anomalias em tempo real e 
integração de assistentes para suporte à qualidade e segurança. Estudos de caso. Projeto prático. 
 
LIDERANÇA E QUALIDADE CONTÍNUA 
Liderança técnica em qualidade. Gestão e desenvolvimento de equipes de qualidade. Cultura DevEx - 
Developer Experience.   KPIs, métricas e dashboards de qualidade. Melhoria contínua e gestão de 
processos. Observabilidade e Data-Driven Quality. Governança e Compliance de Qualidade. IA aplicada 
para: identificação de padrões em defeitos, análise de métricas e recomendações automatizadas de 
melhorias. Estudos de caso. Projetos prático. 
 
AUTOMAÇÃO DE TESTES e QAOPS   
Fundamentos de automação de testes. Estratégias de automação. Arquitetura de soluções de Automação. 
Arquitetura de QAOps. Estratégias de Automação. Ferramentas e tecnologias. Pipeline de testes 
inteligentes. Testes em Produção e Shift-Right. Automação do processo e relatórios. Mitigação de erros. IA 
aplicada para: geração automática de casos de teste, priorização de testes, testes automatizados, análise 
preditiva de falhas e Interpretação e recomendação de resultados. Projeto prático. 
 
CI/CD, PIPELINES E TESTES AUTOMATIZADOS  
Fundamentos de CI/CD: objetivos, benefícios, desafios. Plataformas de CI/CD.  Estrutura de pipelines: 
build, test, deploy, monitor. Estratégias de deployment. Teste em pipelines. Integração de Segurança: 
SAST, DAST, varredura de dependências e contêineres, verificações de conformidade. Observabilidade 
em pipelines: métricas, logs, tracing. Otimização de desempenho e confiabilidade. Métricas de eficiência 
e confiabilidade. IA aplicada em análise de falhas, predição de gargalos, otimização de etapas. Projeto 
prático: construção de pipeline CI/CD completo com integração a GitOps e observabilidade. 
 
TESTES PARA APIS E ARQUITETURAS DISTRIBUÍDAS 
Fundamentos de Arquiteturas Distribuídas. Protocolos e tecnologias de APIs. Estratégias de testes em 
ambientes distribuídos. Tipos de testes: integração ponto-a-ponto, contrato, carga e segurança. 
Ferramentas e frameworks de testes (Postman, SoapUI, Karate, REST-assured, Pact). Testes em ambientes 
com containers, orquestração e pipelines CI/CD. Testes de escalabilidade, tolerância a falhas e 
rastreabilidade. Abordagem em ambientes serverless: observabilidade, cold start, testabilidade.  IA 
aplicada para: geração de dados de teste, geração e simulação de cargas, detecção de falhas em APIs e 
automação de testes em ambientes distribuídos. Projetos práticos.   
 
TESTES NÃO FUNCIONAIS   
Fundamentos de testes não funcionais. Testes de desempenho, segurança, confiabilidade, resiliência, 
compatibilidade e portabilidade. Métricas e Análise de Resultados. Ferramentas para automação de testes 
não funcionais. Planejamento e estratégias de testes não funcionais. Boas práticas. IA aplicada para: análise 
de desempenho, simulações de stress testing, identificação proativa de gargalos, análise de padrões de 
carga, otimização de recursos e previsão de falhas. Projeto prático. 
 
QUALIDADE EM APLICAÇÕES WEB E MOBILE 
Fundamentos da qualidade em aplicações web e mobile. Estratégias de teste multi-plataforma. Automação 
de testes web. Automação de testes mobile. Testes de Single Page Applications (SPA). Testes de 
Progressive Web Apps (PWA.  Aplicação de IA para: teste visual, sugestão automática de melhorias, 
geração de testes cross-browser e interfaces em múltiplos dispositivos. Projeto prático.   
 
TESTES DE USABILIDADE e ACESSIBILIDADE  
Fundamentos de UX e design centrado no usuário. Acessibilidade digital: WCAG e legislação. Métodos e 
técnicas de teste de usabilidade. Acessibilidade digital e inclusive design. Planejamento e execução de 
pesquisa com usuários. Testes A/B. Ferramentas de análise de comportamento do usuário. Planejamento 
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e execução de testes de usabilidade. Automação de testes de acessibilidade. Análise e interpretação de 
resultados. Aplicação de IA para: análise de experiência do usuário, identificação de problemas de 
acessibilidade e análise de feedback de usuários. Projeto prático. 
 
ENGENHARIA DE QUALIDADE COM IA E ANÁLISE DE DADOS 
Fundamentos de Data-Driven Quality Engineering. Coleta e preparação de dados de qualidade. Análise 
exploratória de dados de qualidade. IA aplicada para: predição de defeitos e otimização de testes, geração 
inteligente de casos de teste e análise de cobertura e documentação de testes.   Mineração de repositórios 
de software. Métricas preditivas e análise de cobertura. Visualização avançada de dados de qualidade. 
Automação inteligente de decisões de release. Implementação de quality bots e assistentes virtuais. Ética 
em IA aplicada à qualidade de software. Projeto prático com ferramentas de IA e análise de dados. 
 
PROJETO EM GESTÃO DE QUALIDADE E TESTES DE SOFTWARE 
Planejamento e escopo do projeto. Desenvolvimento de estratégia completa de qualidade.  
Implementação de pipeline automatizado. Aplicação de IA para análise dos resultados. Avaliação de ROI 
e métricas. Discussão de resultados. 
 


