ENGENHARIA DE QUALIDADE E TESTE DE SOFTWARE

EMENTARIO

Obs.: o curso integra IA em todas as disciplinas como apoio para acelerar atividades praticas, aprofundar
conhecimentos e fortalecer o vinculo entre conhecimento técnico, objetivos de negdcio e competéncias
comportamentais.

ARQUITETURA DE SOLUCOES EM NUVEM

Aspectos da Computagdo em Nuvem: conceitos, tipos, utilizacdo e fornecedores. Componentes de
infraestrutura em nuvem (regides, zonas de disponibilidade). Desenho de solu¢des de laaS de acordo com
cenérios de: elasticidade, balanceamento de carga, alta disponibilidade e DevOps. Arquiteturas de Cloud,
Multicloud e Hibridas. Cenérios multi-cloud e cloud hibrida: Interconexdo entre nuvens publicas e nuvens
privadas. Principais solugdes de SaaS e PaaS: front-end, back-end, banco de dados e serverless. Seguranca.
Estratégias de migracdo de aplicagbes para provedores de computagdo em nuvem. Avaliacdo de
viabilidade técnica e financeira (FinOps). Governanca de Nuvem. GenAl para desenho de solucdes
técnicas, avaliagdo de viabilidade e apoio em governancga e segurancga. Projeto Prético.

MONITORAMENTO E OBSERVABILIDADE

Monitoramento x Observabilidade. Elementos, pilares e beneficios da observabilidade. Design for
observability e shift-left observability. Observabilidade em arquiteturas cloud-native e microsservicos.
Instrumentacdo e OpenTelemetry. . Conexado do monitoramento e observabilidade com as estratégias de
SLO e Error Budgeting. Plataformas e Ferramentas: Observability Stacks, Cloud-Native Solutions, Open
Source Ecosystem, AlOps e Machine Learning, Observability Pipelines. SRE e Engenharia de
Confiabilidade. Definicdo de Dashboard. Monitoramento de aplicagdes: definicdo e geracdo de alertas,
relatérios de performance e comunicacéo. Utilizacdo de logs, métricas e tracing. Observabilidade de
Seguranca e de escala. |A aplicada para predicédo de falhas, anélise de anomalias, resposta auténoma.
Projeto prético: arquitetura observéavel com IA e préaticas de SRE.

SEGURANCA E CONFORMIDADE EM TESTES DE SOFTWARE

Fundamentos de testes de seguranca. Técnicas e ferramentas de seguranca: SAST, DAST e IAST. Threat
modeling e estratégias de prevencdo. OWASP e Padrdes de Seguranca. Privacidade e conformidade
regulatéria (LGPD). Implementacéo de Privacy by Design e Privacy Engineering em estratégias de teste.
Automacado de testes de seguranga e compliance. Gestdo de vulnerabilidades e incidentes em testes.
Aplicacdo de IA para: identificacdo de vulnerabilidades, geracdo de testes de seguranca e anélise
comportamental de seguranca. Estudo de casos. Projeto pratico.

FUNDAMENTOS DE ENGENHARIA DE QUALIDADE

Fundamentos da qualidade de software. Quality Engineering (QE) vs Quality Assurance (QA).
Sustentabilidade em Engenharia de Software. Modelos e frameworks de qualidade. Estratégia e
planejamento de qualidade. Avaliagdo e garantia da qualidade de software. Auditoria e certificag&o.
Cultura de qualidade e responsabilidade compartilhada. Valor estratégico do processo de qualidade para
o negdcio. |A aplicada para: predicdo de defeitos, otimizacdo de processos de qualidade, automacéo de
auditorias e certifica¢des. Estudo de casos. Projeto pratico.

ESTRATEGIAS MODERNAS DE TESTE DE SOFTWARE

Fundamentos de testes: tipos, técnicas, niveis e piramide. Abordagens Test-Driven Development (TDD),
Behavior-Driven Development (BDD) e Acceptance Test-Driven Development (ATDD). Planejamento e
automacao de testes. Integracdo com pipelines CI/CD e ambientes de deploy. Testes em producdo e testes
continuos. Principais ferramentas. Mocks, stubs e test doubles. Testing as a Service (TaaS). Documentagéo
e comunicagdo. |A aplicada para: geracdo de casos de teste, deteccdo automatizada de falhas, anélise
preditiva de cenérios criticos, otimizagdo de suites de testes, recomendagéo de estratégias e melhoria da
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cobertura de testes e documentacgdo e comunicacdo de testes. Questdes Eticas e de seguranca em testes.
Estudo de Casos. Projeto Prético.

QUALIDADE EM CONTEXTOS AGEIS E DEVOPS

Fundamentals da Qualidade Agil. Integracdo DevOps, DevSecOps e qualidade continua. Cultura de
colaboracéo e responsabilidade compartilhada. Gestdo Agil de Qualidade. DevSecOps e Security by
Design. Shift-left e shift-right testing. Automacéo e orquestracdo de processos. Construgdo de pipelines
seguros. Ferramentas e tecnologias de containerizacdo. Observabilidade e monitoramento continuo.
Gestdo de mudancas organizacionais. Aplicacdo de IA para: deteccdo de anomalias em tempo real e
integracdo de assistentes para suporte a qualidade e seguranca. Estudos de caso. Projeto prético.

LIDERANCA E QUALIDADE CONTINUA

Lideranca técnica em qualidade. Gestdo e desenvolvimento de equipes de qualidade. Cultura DevEx -
Developer Experience. KPls, métricas e dashboards de qualidade. Melhoria continua e gestdo de
processos. Observabilidade e Data-Driven Quality. Governanca e Compliance de Qualidade. IA aplicada
para: identificacdo de padrdes em defeitos, anélise de métricas e recomendacdes automatizadas de
melhorias. Estudos de caso. Projetos pratico.

AUTOMAGCAO DE TESTES e QAOPS

Fundamentos de automacao de testes. Estratégias de automacao. Arquitetura de solugdes de Automacao.
Arquitetura de QAOps. Estratégias de Automacgdo. Ferramentas e tecnologias. Pipeline de testes
inteligentes. Testes em Producdo e Shift-Right. Automacio do processo e relatérios. Mitigacido de erros. 1A
aplicada para: geracdo automatica de casos de teste, priorizacdo de testes, testes automatizados, andlise
preditiva de falhas e Interpretagdo e recomendacio de resultados. Projeto prético.

CI/CD, PIPELINES E TESTES AUTOMATIZADOS

Fundamentos de CI/CD: objetivos, beneficios, desafios. Plataformas de CI/CD. Estrutura de pipelines:
build, test, deploy, monitor. Estratégias de deployment. Teste em pipelines. Integra¢do de Seguranca:
SAST, DAST, varredura de dependéncias e contéineres, verificagdes de conformidade. Observabilidade
em pipelines: métricas, logs, tracing. Otimizacdo de desempenho e confiabilidade. Métricas de eficiéncia
e confiabilidade. IA aplicada em anélise de falhas, predicdo de gargalos, otimizacdo de etapas. Projeto
prético: construcdo de pipeline CI/CD completo com integragéo a GitOps e observabilidade.

TESTES PARA APIS E ARQUITETURAS DISTRIBUIDAS

Fundamentos de Arquiteturas Distribuidas. Protocolos e tecnologias de APIls. Estratégias de testes em
ambientes distribuidos. Tipos de testes: integracdo ponto-a-ponto, contrato, carga e seguranca.
Ferramentas e frameworks de testes (Postman, SoapUl, Karate, REST-assured, Pact). Testes em ambientes
com containers, orquestracdo e pipelines CI/CD. Testes de escalabilidade, tolerédncia a falhas e
rastreabilidade. Abordagem em ambientes serverless: observabilidade, cold start, testabilidade. IA
aplicada para: geragdo de dados de teste, geracéo e simulagdo de cargas, deteccdo de falhas em APls e
automacao de testes em ambientes distribuidos. Projetos praticos.

TESTES NAO FUNCIONAIS

Fundamentos de testes ndo funcionais. Testes de desempenho, seguranca, confiabilidade, resiliéncia,
compatibilidade e portabilidade. Métricas e Anélise de Resultados. Ferramentas para automacéo de testes
ndo funcionais. Planejamento e estratégias de testes ndo funcionais. Boas préticas. |A aplicada para: anélise
de desempenho, simulacdes de stress testing, identificacdo proativa de gargalos, anélise de padrdes de
carga, otimizacdo de recursos e previsdo de falhas. Projeto prético.

QUALIDADE EM APLICACOES WEB E MOBILE

Fundamentos da qualidade em aplicacdes web e mobile. Estratégias de teste multi-plataforma. Automacéo
de testes web. Automacdo de testes mobile. Testes de Single Page Applications (SPA). Testes de
Progressive Web Apps (PWA. Aplicacdo de IA para: teste visual, sugestdo automatica de melhorias,
geracdo de testes cross-browser e interfaces em multiplos dispositivos. Projeto pratico.

TESTES DE USABILIDADE e ACESSIBILIDADE

Fundamentos de UX e design centrado no usuério. Acessibilidade digital: WCAG e legislagdo. Métodos e
técnicas de teste de usabilidade. Acessibilidade digital e inclusive design. Planejamento e execucéo de
pesquisa com usuarios. Testes A/B. Ferramentas de anélise de comportamento do usuario. Planejamento



e execucdo de testes de usabilidade. Automacédo de testes de acessibilidade. Andlise e interpretagado de
resultados. Aplicagdo de IA para: andlise de experiéncia do usudrio, identificacdo de problemas de
acessibilidade e anélise de feedback de usuérios. Projeto pratico.

ENGENHARIA DE QUALIDADE COM IA E ANALISE DE DADOS

Fundamentos de Data-Driven Quality Engineering. Coleta e preparacdo de dados de qualidade. Anélise
exploratéria de dados de qualidade. |A aplicada para: predicdo de defeitos e otimizacdo de testes, geragdo
inteligente de casos de teste e anélise de cobertura e documentacdo de testes. Mineragdo de repositérios
de software. Métricas preditivas e anélise de cobertura. Visualizagdo avancada de dados de qualidade.
Automacio inteligente de decisdes de release. Implementacdo de quality bots e assistentes virtuais. Etica
em |A aplicada a qualidade de software. Projeto pratico com ferramentas de |A e anélise de dados.

PROJETO EM GESTAO DE QUALIDADE E TESTES DE SOFTWARE

Planejamento e escopo do projeto. Desenvolvimento de estratégia completa de qualidade.
Implementagdo de pipeline automatizado. Aplicagdo de |A para anélise dos resultados. Avaliagcdo de ROI
e métricas. Discussdo de resultados.



