DEVOPS & CLOUD PLATFORM ENGINEERING COM IA

EMENTARIO

Obs.: o curso integra IA em todas as disciplinas como apoio para acelerar atividades préticas, aprofundar
conhecimentos e fortalecer o vinculo entre conhecimento técnico, objetivos de negdcio e competéncias
comportamentais.

ARQUITETURA DE CIBERSEGURANCA E ZERO TRUST

Fundamentos de arquitetura de seguranca. Paradigma e arquitetura Zero Trust. Seguranca em camadas.
Defesa em profundidade. Arquitetura de seguranca em nuvem: CAF (Cloud Adoption Framework) e WAF
(Well-Architected Framework). Compliance e Governanca em Ambientes Cloud. Next-Generation Firewall.
NIDPS (Network Intrusion Detection/Prevention Systems). WAF (Web Application Firewall). CSPM, CNAPP
e CWPP. CASB. SASE. Seguranca de endpoint. Aplicacdo de |IA para andlise de vulnerabilidades, threat
intelligence, otimizacdo de arquitetura. Projeto pratico: implementacdo arquitetura segura com Zero Trust.

MLOPS E DATAOPS: ORQUESTRAGCAO E AUTOMAGCAO

Cultura e fundamentos das préticas DataOps e MLOps. Infraestrutura como Cédigo (laC) para automacgéo
e escalabilidade de projetos de dados. Fundamentos de containerizacdo e orquestracdo. Gestdo e ciclo
de vida da pipeline: desenvolvimento, treino, validacdo, deploy e monitoramento. Versionamento de
dados, modelos e cédigo. LLMOps. Plataformas MLOps. IA aplicada para: gestdo de pipelines,
monitoramento de modelos, explicagdes e documentacdo automatizada. Projeto pratico de
observabilidade, governanca, seguranca e confiabilidade em solu¢des operacionais de IA.

MONITORAMENTO E OBSERVABILIDADE

Monitoramento x Observabilidade. Design for observability e shift-left observability. Observabilidade em
arquiteturas modernas: cloud-native, microsservicos e ambientes distribuidos. Instrumentacdo e
OpenTelemetry. Conex3o entre observabilidade e estratégias de confiabilidade: SLOs, SLIs, Error Budgets.
Plataformas e stacks de observabilidade: solu¢des cloud-native, open source e enterprise. Observability
de pipelines: coleta, processamento e visualizagdo de dados. Definicdo de Dashboard. Monitoramento de
aplicagdes: definicdo de métricas, logs e traces relevantes, geragdo de alertas, dashboards, relatérios de
performance e comunicacdo. Observabilidade de seguranca e escalabilidade. IA aplicada para predicdo
de falhas, anélise de anomalias, resposta autbnoma. Projeto pratico: arquitetura observavel com IA e
préticas de SRE.

FUNDAMENTOS DE DEVOPS E TRANSFORMACAO DIGITAL

Fundamentos da Transformacdo Digital: contexto, objetivos e impacto nos negécios. Modelos e
estratégias para organizagdes digitais e plataformas inteligentes. Visdo geral do DevOps. Relagdo entre
DevOps, Agile e Lean Thinking. Principios do DevOps segundo DASA e outras abordagens. Implantacédo
da cultura DevOps: colaboragdo, autonomia e responsabilidade compartilhada. Cadeia de ferramentas
DevOps: categorias, integragdo e automacédo. EmergingOps: evolugdo para AlOps, GitOps, PlatftormOps
e DevSecOps. Aplicagdo de |A para anélise de métricas de adogdo e maturidade DevOps. Metodologias
de Foresight e Forecasting aplicadas a inovacdo tecnoldgica. Tendéncias. Projeto prético:
desenvolvimento de um plano estratégico de transformacgéo digital com DevOps.

ARQUITETURA CLOUD-NATIVE E ESTRATEGIAS HIBRIDAS

Estratégias Cloud-First, Multicloud e Hibridas. FinOps e Cloud Economics. Arquitetura cloud-Native:
microsservigos, contéineres e Kubernetes. Serverless e Event-Driven Architecture. Microsservigos Cloud-
Native. Desenvolvimento e deploy de aplicagdes Cloud-Native e serverless. Integragdo de seguranca e
logging. Estratégias de migracdo e otimizagdo para Cloud-Native e serverless. automacdo com
CloudOps/NoOps. Uso de IA na definicdo arquitetural e na automagédo de decisdes técnicas. Tendéncias.
Projeto préatico: migragdo e otimizagdo de solug¢des cloud-native e hibridas

INFRASTRUCTURE AS CODE E AUTOMACAO
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Fundamentos de Infrastructure as Code: seguranga, disponibilidade e escalabilidade. Modelos de
provisionamento. Ferramentas de laC. Construcdo de pipelines de infraestrutura com CI/CD. Testes de
infraestrutura: validacg&o, linting, compliance automatizado. Versionamento e gestdo de estado. Policy as
Code: governanga automatizada e conformidade. Aplicagdo de |A para recomendacgdo de configuragdes,
deteccdo de falhas e otimizagdo. Projeto prético: provisionamento completo de ambiente cloud-native.

CONTAINERIZACAO E ORQUESTRACAO COM KUBERNETES
Introducdo a Conteinerizacdo e Orquestracdo. Docker: multi-stage builds, security scanning, otimizagado
de imagens. Kubernetes: arquitetura, objetos (pods, services, deployments), networking, storage. Praticas
de orquestracdo: escalabilidade, alta disponibilidade, rolling updates. Seguranca: politicas de rede, RBAC,
seguranca de pods. Operadores Kubernetes e recursos personalizados (CRDs). Avaliacdo de contéineres
e praticas de conteinerizacdo. |A aplicada: otimizacado de recursos, deteccdo de anomalias, planejamento
de capacidade. Projeto prético: deploy de aplicacdo completa com service mesh.

CI/CD, PIPELINES E TESTES AUTOMATIZADOS

Fundamentos de CI/CD: objetivos, beneficios, desafios. Plataformas de CI/CD. Estrutura de pipelines:
build, test, deploy, monitor. Estratégias de deployment. Teste em pipelines. Integragdo de Seguranca:
SAST, DAST, varredura de dependéncias e contéineres, verificagdes de conformidade. Observabilidade
em pipelines: métricas, logs, tracing. Otimizacdo de desempenho e confiabilidade. Métricas de eficiéncia
e confiabilidade. IA aplicada em anélise de falhas, predicdo de gargalos, otimizacdo de etapas. Projeto
préatico: construcao de pipeline CI/CD completo com integracdo a GitOps e observabilidade.

ENGENHARIA DE PLATAFORMA COM BACKSTAGE E CROSSPLANE

Fundamentos de Engenharia de Plataforma. Relagdo entre DevOps, SRE e Engenharia de Plataforma.
|dentificacdo e andlise de necessidades de ferramentas e recursos. Definicdo e automacgdo de fluxos de
trabalho para desenvolvedores. Construcdo e gerenciamento de infraestrutura. Internal Developer
Platform (IDP). Ferramentas modernas: Backstage, Crossplane e outras solugcdes de IDP. Definicdo da
equipe de engenharia de plataforma. Gestdo do ciclo de vida dos componentes da plataforma. Aplicacdo
de |A para recomendagdo de ferramentas e configurac¢des, otimizacdo de fluxos de trabalho, detecgdo de
gargalos e falhas na plataforma, andlise de logs e métricas para melhoria continua. Projeto prético:
construcdo de uma IDP funcional.

SERVERLESS COMPUTING E ARQUITETURAS EVENT-DRIVEN

Fundamentos de Serverless e Arquitetura event-driven. Microsservicos e sua relagdo com event-driven e
Serverless. Padrdes arquiteturais: Event Sourcing e CQRS. Mensageria e streaming de eventos. Arquitetura
de sistemas de processamento de streams. Plataformas e ferramentas. Programacéo reativa. Frameworks
e plataformas reativas. Event mesh e integracdo de aplica¢des. Arquiteturas para processamento em
tempo real. Desenvolvimento e deployment de aplicages Serverless e Event-Driven. Aplicacdo de IA para
otimizacdo de alocagdo de recursos, anélise de logs, definicdo arquitetural, ajuste dindmico de recursos
com base em padrées de eventos e classificagdo e priorizacdo de eventos. Projeto pratico: construgdo de
aplicagdo event-driven com |A e Serverless.

DEVSECOPS: SEGURANCA INTEGRADA E SCANNING

Fundamentos de DevSecOps: seguranga em ambientes ageis e Security by Design. SDLC (Secure
Development Lifecycle) e praticas de seguranca continua. Implementacido de seguranca end-to-end em
pipelines CI/CD. Ferramentas e técnicas de verificagdo: IAST, SAST, DAST, RASP. Security Observability:
métricas, logs, tracing aplicados a seguranca. |A aplicada para andlise de vulnerabilidades e threat
intelligence. Melhores préticas de DevSecOps em ambientes cloud-native. Projeto pratico: construgdo de
pipeline DevSecOps com segurancga integrada.

FINOPS E CLOUD ECONOMICS

Fundamento e praticas de FinOps aplicadas a IA e Cloud. Modelos de precificagdo em nuvem: pay-as-you-
go, reserved, spot e serverless. Estratégias Cloud-First, Multicloud e Hibridas. Gestdo de custos por
unidade de negdcio, projeto e servico. Tagging, rastreabilidade e accountability. Ferramentas de gestao
de custos. Diretrizes de governanca em ambientes cloud e solu¢des IA: politicas, compliance e auditoria.
Integracdo de automacdo, observabilidade, monitoramento e anélise de custos, alertas de orgamento e
controles de gasto. Custo por treinamento, inferéncia e armazenamento. Aplicagdo de IA para anélise de
consumo e otimizacdo de recursos, deteccdo de anomalias e recomendagdes. Cloud Economics.
Diretrizes para rightsizing, autoscaling e reserva de insténcias. Indicadores de eficiéncia e KPIs financeiros
em ambientes cloud e IA. Projeto prético: desenvolvimento de um plano de otimizagdo financeira.



SITE RELIABILITY ENGINEERING (SRE) E CHAOS ENGINEERING

Fundamentos e préticas de Site Reliability Engineering (SRE). Relagdo entre SRE, DevOps e outras
abordagens. Impacto Organizacional do SRE. Padrdes para adogdo de SRE. Comunicacédo, colaboracéo e
cultura de confiabilidade. Métricas e contratos de servico: SLls, SLOs, SLAs e error budgets. Medig¢do da
forca de trabalho e investimento. Identificacdo e priorizagdo de projetos e processos para redugdo de
trabalho. Avaliacdo da automacdo e eliminacdo de trabalho. Gestdo de artefatos e ciclo de vida
operacional. Introducdo ao Chaos Engineering. Aplicacdo de IA para deteccdo de falhas e anomalias,
otimizagdo de tempo e esforco em tarefas operacionais, anélise de logs e métricas para antecipagdo de
incidentes, classificacdo automética de alertas e priorizacdo de respostas, recomendacdo de acgdes
corretivas com base em padrdes histéricos. Projeto prético: desenvolvimento de uma solucdo de
confiabilidade para um ambiente cloud-native.

AIOPS: A PARA AUTOI\/IAQAO E OBSERVABILIDADE
Fundamentos de AlOps e seu papel na modernizacdo das operacdes de Tl. Aplicagdo de IA em ambientes
DevOps e Cloud Platform Engineering para, automacao inteligente, detec¢do de anomalias, correlagdo
de eventos e resposta autdnoma a incidentes, andlise de logs, métricas e traces. Arquiteturas de
observabilidade distribuida com uso de ferramentas como Prometheus, Grafana, ELK Stack,
OpenTelemetry e Dynatrace. Estratégias de coleta, enriquecimento e anédlise de dados operacionais em
tempo real. Modelos de automagdo com |IA para escalonamento, auto-remediacdo e otimizacdo de
recursos. Uso de |A generativa para geracdo de alertas inteligentes, explicagdes automatizadas de falhas e
apoio a tomada de decisdo em ambientes multicloud. Integracdo de AlOps com praticas de SRE,
DevSecOps e FinOps. Projeto pratico: Desenvolvimento de uma solucdo pratica de AlOps para um
ambiente simulado de plataforma cloud-native

PROJETO PRATICO: PLATAFORMA DE ENTREGA CONTINUA COM IA

Desenvolvimento de uma solucdo completa de entrega continua (CI/CD) em ambiente cloud-native,
integrando préaticas de DevOps, automacéo de infraestrutura, observabilidade distribuida e inteligéncia
artificial. Planejamento e arquitetura de uma plataforma de entrega continua moderna. Versionamento,
build, testes automatizados e deploy com pipelines CI/CD. Integracdo de pipelines. Observabilidade.
Aplicagdo de praticas de Site Reliability Engineering (SRE). Integracdo com praticas de DevSecOps e
FinOps. Apresentacdo de resultados.



