
 

 

 

DEVOPS & CLOUD PLATFORM ENGINEERING COM IA 

 

 

Obs.: o curso integra IA em todas as disciplinas como apoio para acelerar atividades práticas, aprofundar 
conhecimentos e fortalecer o vínculo entre conhecimento técnico, objetivos de negócio e competências 
comportamentais. 

 
ARQUITETURA DE CIBERSEGURANÇA E ZERO TRUST   
Fundamentos de arquitetura de segurança. Paradigma e arquitetura Zero Trust. Segurança em camadas. 
Defesa em profundidade.  Arquitetura de segurança em nuvem: CAF (Cloud Adoption Framework) e WAF 
(Well-Architected Framework). Compliance e Governança em Ambientes Cloud. Next-Generation Firewall. 
NIDPS (Network Intrusion Detection/Prevention Systems). WAF (Web Application Firewall). CSPM, CNAPP 
e CWPP. CASB. SASE. Segurança de endpoint. Aplicação de IA para  análise de vulnerabilidades, threat 
intelligence, otimização de arquitetura. Projeto prático: implementação arquitetura segura com Zero Trust.  
 
MLOPS E DATAOPS: ORQUESTRAÇÃO E AUTOMAÇÃO   
Cultura e fundamentos das práticas DataOps e MLOps. Infraestrutura como Código (IaC) para automação 
e escalabilidade de projetos de dados. Fundamentos de containerização e orquestração. Gestão e ciclo 
de vida da pipeline: desenvolvimento, treino, validação, deploy e monitoramento. Versionamento de 
dados, modelos e código. LLMOps.  Plataformas MLOps. IA aplicada para: gestão de pipelines, 
monitoramento de modelos, explicações e documentação automatizada. Projeto prático de 
observabilidade, governança, segurança e confiabilidade em soluções operacionais de IA.  
 
MONITORAMENTO E OBSERVABILIDADE   
Monitoramento x Observabilidade. Design for observability e shift-left observability. Observabilidade em 
arquiteturas modernas: cloud-native, microsserviços e ambientes distribuídos. Instrumentação e 
OpenTelemetry. Conexão entre observabilidade e estratégias de confiabilidade: SLOs, SLIs, Error Budgets. 
Plataformas e stacks de observabilidade: soluções cloud-native, open source e enterprise. Observability 
de pipelines: coleta, processamento e visualização de dados. Definição de Dashboard.  Monitoramento de 
aplicações: definição de métricas, logs e traces relevantes, geração de alertas, dashboards, relatórios de 
performance e comunicação.  Observabilidade de segurança e escalabilidade. IA aplicada para predição 
de falhas, análise de anomalias, resposta autônoma.   Projeto prático: arquitetura observável com IA e 
práticas de SRE. 
 
FUNDAMENTOS DE DEVOPS E TRANSFORMAÇÃO DIGITAL 
Fundamentos da Transformação Digital: contexto, objetivos e impacto nos negócios. Modelos e 
estratégias para organizações digitais e plataformas inteligentes.  Visão geral do DevOps. Relação entre 
DevOps, Agile e Lean Thinking. Princípios do DevOps segundo DASA e outras abordagens.   Implantação 
da cultura DevOps: colaboração, autonomia e responsabilidade compartilhada. Cadeia de ferramentas 
DevOps: categorias, integração e automação. EmergingOps: evolução para AIOps, GitOps, PlatformOps 
e DevSecOps.  Aplicação de IA para análise de métricas de adoção e maturidade DevOps. Metodologias 
de Foresight e Forecasting aplicadas à inovação tecnológica. Tendências.   Projeto prático: 
desenvolvimento de um plano estratégico de transformação digital com DevOps.    
 
ARQUITETURA CLOUD-NATIVE E ESTRATÉGIAS HÍBRIDAS 
Estratégias Cloud-First, Multicloud e Híbridas. FinOps e Cloud Economics. Arquitetura cloud-Native: 
microsserviços, contêineres e Kubernetes. Serverless e Event-Driven Architecture. Microsserviços Cloud-
Native. Desenvolvimento e deploy de aplicações Cloud-Native e serverless. Integração de segurança e 
logging. Estratégias de migração e otimização para Cloud-Native e serverless. automação com 
CloudOps/NoOps. Uso de IA na definição arquitetural e na automação de decisões técnicas. Tendências. 
Projeto prático: migração e otimização de soluções cloud-native e híbridas 
 
INFRASTRUCTURE AS CODE E AUTOMAÇÃO  
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Fundamentos de Infrastructure as Code: segurança, disponibilidade e escalabilidade. Modelos de 
provisionamento. Ferramentas de IaC. Construção de pipelines de infraestrutura com CI/CD.  Testes de 
infraestrutura: validação, linting, compliance automatizado.  Versionamento e gestão de estado.  Policy as 
Code: governança automatizada e conformidade.  Aplicação de IA para recomendação de configurações, 
detecção de falhas e otimização. Projeto prático: provisionamento completo de ambiente cloud-native. 
 
CONTAINERIZAÇÃO E ORQUESTRAÇÃO COM KUBERNETES 
Introdução a Conteinerização e Orquestração.  Docker: multi-stage builds, security scanning, otimização 
de imagens. Kubernetes: arquitetura, objetos (pods, services, deployments), networking, storage. Práticas 
de orquestração: escalabilidade, alta disponibilidade, rolling updates. Segurança: políticas de rede, RBAC, 
segurança de pods. Operadores Kubernetes e recursos personalizados (CRDs). Avaliação de contêineres 
e práticas de conteinerização. IA aplicada: otimização de recursos, detecção de anomalias, planejamento 
de capacidade. Projeto prático: deploy de aplicação completa com service mesh. 
 
CI/CD, PIPELINES E TESTES AUTOMATIZADOS  
Fundamentos de CI/CD: objetivos, benefícios, desafios. Plataformas de CI/CD.  Estrutura de pipelines: 
build, test, deploy, monitor. Estratégias de deployment. Teste em pipelines. Integração de Segurança: 
SAST, DAST, varredura de dependências e contêineres, verificações de conformidade. Observabilidade 
em pipelines: métricas, logs, tracing. Otimização de desempenho e confiabilidade. Métricas de eficiência 
e confiabilidade. IA aplicada em análise de falhas, predição de gargalos, otimização de etapas. Projeto 
prático: construção de pipeline CI/CD completo com integração a GitOps e observabilidade. 
 
ENGENHARIA DE PLATAFORMA COM BACKSTAGE E CROSSPLANE 
Fundamentos de Engenharia de Plataforma. Relação entre DevOps, SRE e Engenharia de Plataforma. 
Identificação e análise de necessidades de ferramentas e recursos. Definição e automação de fluxos de 
trabalho para desenvolvedores. Construção e gerenciamento de infraestrutura. Internal Developer 
Platform (IDP). Ferramentas modernas: Backstage, Crossplane e outras soluções de IDP. Definição da 
equipe de engenharia de plataforma.  Gestão do ciclo de vida dos componentes da plataforma.   Aplicação 
de IA para recomendação de ferramentas e configurações, otimização de fluxos de trabalho, detecção de 
gargalos e falhas na plataforma, análise de logs e métricas para melhoria contínua. Projeto prático: 
construção de uma IDP funcional. 

 
SERVERLESS COMPUTING E ARQUITETURAS EVENT-DRIVEN 
Fundamentos de Serverless e Arquitetura event-driven. Microsserviços e sua relação com event-driven e 
Serverless. Padrões arquiteturais: Event Sourcing e CQRS. Mensageria e streaming de eventos. Arquitetura 
de sistemas de processamento de streams. Plataformas e ferramentas. Programação reativa.  Frameworks 
e plataformas reativas.  Event mesh e integração de aplicações. Arquiteturas para processamento em 
tempo real. Desenvolvimento e deployment de aplicações Serverless e Event-Driven. Aplicação de IA para 
otimização de alocação de recursos, análise de logs, definição arquitetural, ajuste dinâmico de recursos 
com base em padrões de eventos e classificação e priorização de eventos.  Projeto prático: construção de 
aplicação event-driven com IA e Serverless. 

 
DEVSECOPS: SEGURANÇA INTEGRADA E SCANNING 
Fundamentos de DevSecOps: segurança em ambientes ágeis e Security by Design. SDLC (Secure 
Development Lifecycle) e práticas de segurança contínua. Implementação de segurança end-to-end em 
pipelines CI/CD. Ferramentas e técnicas de verificação: IAST, SAST, DAST, RASP. Security Observability: 
métricas, logs, tracing aplicados à segurança. IA aplicada para análise de vulnerabilidades e threat 
intelligence.  Melhores práticas de DevSecOps em ambientes cloud-native. Projeto prático: construção de 
pipeline DevSecOps com segurança integrada. 

 
FINOPS E CLOUD ECONOMICS 
Fundamento e práticas de FinOps aplicadas a IA e Cloud. Modelos de precificação em nuvem: pay-as-you-
go, reserved, spot e serverless. Estratégias Cloud-First, Multicloud e Híbridas. Gestão de custos por 
unidade de negócio, projeto e serviço. Tagging, rastreabilidade e accountability. Ferramentas de gestão 
de custos.  Diretrizes de governança em ambientes cloud e soluções IA: políticas, compliance e auditoria. 
Integração de automação,  observabilidade, monitoramento e análise de custos, alertas de orçamento e 
controles de gasto. Custo por treinamento, inferência e armazenamento. Aplicação de IA para análise de 
consumo e otimização de recursos, detecção de anomalias e recomendações.  Cloud Economics.  
Diretrizes para rightsizing, autoscaling e reserva de instâncias. Indicadores de eficiência e KPIs financeiros 
em ambientes cloud e IA. Projeto prático: desenvolvimento de um plano de otimização financeira.    
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SITE RELIABILITY ENGINEERING (SRE) E CHAOS ENGINEERING 
Fundamentos e  práticas de Site Reliability Engineering (SRE).  Relação entre SRE, DevOps e outras 
abordagens. Impacto Organizacional do SRE. Padrões para adoção de SRE. Comunicação, colaboração e 
cultura de confiabilidade.  Métricas e contratos de serviço: SLIs, SLOs, SLAs e error budgets. Medição da 
força de trabalho e investimento. Identificação e priorização de projetos e processos para redução de 
trabalho.  Avaliação da automação e eliminação de trabalho. Gestão de artefatos e ciclo de vida 
operacional. Introdução ao Chaos Engineering.  Aplicação de IA  para detecção de falhas e anomalias,  
otimização de tempo e esforço em tarefas operacionais, análise de logs e métricas para antecipação de 
incidentes, classificação automática de alertas e priorização de respostas, recomendação de ações 
corretivas com base em padrões históricos.  Projeto prático: desenvolvimento de uma solução de 
confiabilidade para um ambiente cloud-native.   
 
AIOPS: IA PARA AUTOMAÇÃO E OBSERVABILIDADE  
Fundamentos de AIOps e seu papel na modernização das operações de TI. Aplicação de IA em ambientes 
DevOps e Cloud Platform Engineering para,   automação inteligente, detecção de anomalias, correlação 
de eventos e resposta autônoma a incidentes, análise de logs, métricas e traces. Arquiteturas de 
observabilidade distribuída com uso de ferramentas como Prometheus, Grafana, ELK Stack, 
OpenTelemetry e Dynatrace. Estratégias de coleta, enriquecimento e análise de dados operacionais em 
tempo real. Modelos de automação com IA para escalonamento, auto-remediação e otimização de 
recursos. Uso de IA generativa para geração de alertas inteligentes, explicações automatizadas de falhas e 
apoio à tomada de decisão em ambientes multicloud. Integração de AIOps com práticas de SRE, 
DevSecOps e FinOps. Projeto prático: Desenvolvimento de uma solução prática de AIOps para um 
ambiente simulado de plataforma cloud-native 
 
PROJETO PRÁTICO: PLATAFORMA DE ENTREGA CONTÍNUA COM IA 
Desenvolvimento de uma solução completa de entrega contínua (CI/CD) em ambiente cloud-native, 
integrando práticas de DevOps, automação de infraestrutura, observabilidade distribuída e inteligência 
artificial.  Planejamento e arquitetura de uma plataforma de entrega contínua moderna.  Versionamento, 
build, testes automatizados e deploy com pipelines CI/CD. Integração de pipelines. Observabilidade. 
Aplicação de práticas de Site Reliability Engineering (SRE). Integração com práticas de DevSecOps e 
FinOps. Apresentação de resultados. 
 


